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1. Kommunledningskontorets tjansteskrivelse utgdr kommunstyrelsens
yttrade Over rapporten.

2. Kommunledningskontoret far i uppdrag att aterredovisa status pa
atgarder utifran revisionens rekommendationer under forsta kvartalet
2027.

Sammanfattning

De fortroendevalda revisorerna i Skellefted kommun har granskat hur
kommunen hanterade den cyberattack som drabbade systemleverantéren
Miljodata AB och sdledes aven Skellefted kommun. Deras sammanfattande
beddmning ar att kommunstyrelsen delvis hanterade konsekvenserna av
cyberattacken pa ett andamalsenligt satt.

Utifran granskning har det i rapporten konstateras att kommunstyrelsen inom
flera omraden visat pa malmedvetenhet och handlingskraft i sitt
incidenthanteringsarbete. Kommunen har en val etablerad krisorganisation
med tydliga rutiner och riktlinjer fér incidenthantering och granskningen visar
att kommunen i ett tidigt skede av attacken aktiverade ett arbete for att forsta
attackens omfattning och konsekvenser. Daremot noterar revisionen att det
finns forbattringsatgarder som kommunstyrelsen behover vidta gallande bland
annat kravstallning pa leverantorer, uppféljning och atgardshantering av
informationssakerhetsincidenter med mera.

Utifran genomford granskning rekommenderar revisionen kommunstyrelsen
att ta fram relevanta styrdokument, rutiner och riktlinjer, sakerstalla robusta
sakerhetskrav och uppféljning av leverantérsavtal, implementera
befattningsanpassade utbildningsinsatser samt att sakerstalla kontinuerlig
insyn i incidenthantering. En stor del av dessa rekommendationer har under ar
2025 redan identifierats av forvaltningen for support och lokaler samt
kommunledningskontoret, ett arbete pagar med att genomféra forbattringar i
syfte att anpassa verksamheten till kraven i Cybersakerhetslagen (2025:1506)
som tradde i kraft 2026-01-15.

Forvaltningen framfor att den inte delar kommunen revisionens synpunkt pa
att anmalan inte var i tid till Integritetsskyddsmyndigheten (IMY).
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Forslag till beslut

1. Kommunledningskontorets tjansteskrivelse utgér kommunstyrelsens yttrade
over rapporten.

2. Kommunledningskontoret far i uppdrag att aterredovisa status pa atgarder
utifran revisionens rekommendationer under forsta kvartalet 2027.

Sammanfattning

Pa uppdrag av de fortroendevalda revisorerna i Skellefted kommun har EY
granskat kommunstyrelsen hur kommunen hanterade den cyberattack som
drabbade systemleverantéren Miljodata AB och sdledes dven Skelleftea
kommun. Deras sammanfattande beddmning ar att kommunstyrelsen delvis
hanterade konsekvenserna av cyberattacken pa ett andamalsenligt satt.

Utifran granskning har det i rapporten konstateras att kommunstyrelsen inom
flera omraden visat pa malmedvetenhet och handlingskraft i sitt
incidenthanteringsarbete. Kommunen har en val etablerad krisorganisation
med tydliga rutiner och riktlinjer fér incidenthantering och granskningen visar
att kommunen i ett tidigt skede av attacken aktiverade ett arbete for att forsta
attackens omfattning och konsekvenser. Daremot noterar revisionen att det
finns forbattringsatgarder som kommunstyrelsen behover vidta gallande bland
annat kravstallning pa leverantorer, uppféljning och atgardshantering av
informationssakerhetsincidenter etc.

Utifran genomford granskning rekommenderar revisionen kommunstyrelsen
att ta fram relevanta styrdokument, rutiner och riktlinjer, sakerstalla robusta
sakerhetskrav och uppféljning av leverantérsavtal, implementera
befattningsanpassade utbildningsinsatser samt att sakerstalla kontinuerlig
insyn i incidenthantering. Stor del av dessa rekommendationer har under ar
2025 redan identifierats av avdelningen for IT- och verksamhetsutveckling samt
Sakerhetsavdelningen och ett arbete pdgar med att genomféra forbattringar i
syfte att anpassa verksamheten till kraven i Cybersakerhetslagen (2025:1506)
som tradde i kraft 15 januari 2026.

Skelleftea kommun Postadress: E-postadress: www.skelleftea.se
Kommunledningskontoret 931 85 Skelleftea kundtjanst@skelleftea.se
Telefon: 0910-73 50 00 Organisationsnummer: 212000-2643
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Daremot delar kommunen inte revisionens synpunkt pa att anmalan inte var i
tid till Integritetsskyddsmyndigheten (IMY).

Beslutsunderlag
Tjansteskrivelse, kommunledningskontoret

Beslutet sands till:
Kommunstyrelsen

Kristina Sundin jonsson Patrik Moberg
Kommundirektor Sakerhetschef
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Beskrivning av arendet

P3 uppdrag av de fortroendevalda revisorerna i Skellefted kommun har EY
granskat kommunstyrelsen hur kommunen hanterade den cyberattack som
drabbade systemleverantoren Miljodata AB. Deras sammanfattande
beddomning ar att kommunstyrelsen delvis hanterade konsekvenserna av
cyberattacken pa ett andamalsenligt satt. EY foreslar foljande:

e Tafram relevanta styrdokument, rutiner och riktlinjer

Kommunstyrelsen rekommenderas tillse att relevanta styrdokument faststdlls for att
stédja ett heltdckande informationssdkerhetsarbete. Detta inkluderar krav pa
hantering av personuppgifter och gallring, tydliga rutiner fér bade kénsliga och
mindre kdnsliga hdndelser samt kontinuerlig uppdatering av styrdokument.

o Sakerstall robusta sakerhetskrav och uppféljning av
leverantérsavtal

Kommunstyrelsen rekommenderas att sdkerstdlla att leverantérsavtal innehdller
tydliga och dndamdalsenliga sikerhetskrav, inklusive specifika tidsfrister for
incidentrapportering samt sdkerstdlla att rutiner fér uppfélining och revidering av
leverantdrskrav gérs regelbundet under avtalstiden.

e Implementera befattningsanpassade utbildningsinsatser

Kommunstyrelsen rekommenderas att stdrka informationssékerhetsutbildningen
genom att infora befattningsanpassade insatser fér medarbetare som hanterar
kdansliga uppgifter.

o Sdakerstall kontinuerlig insyn i incidenthantering

Kommunstyrelsen rekommenderas att tillse att den har god kdnnedom om
sdkerhetsatgdrder genom att tydliggora vilken information som ska rapporteras vid
incidenthantering samt sdkerstdlla att aterrapportering sker for hdndelser med
potentiellt betydande omfattning. Rekommendationen riktas delvis mot framtida
hantering av incidenter med hénvisning till kommande cyberséikerhetslagen.

Vidare beddémer revisorerna féljande:

e Vid sjdlva attacken agerade kommunen snabbt och isolerade systemen,
men rapporteringen till Integritetsskyddsmyndigheten (IMY) skedde inte
tillréckligt skyndsamt enligt gallande regelverk. Atergdng till normalldge
dokumenterades inte formellt och informationsflodet till politiken var
begrénsat.

Kommentar till ovanstaende punkter:

Gallande den rekommendera atgarden att tillse att relevanta styrdokument
faststdlls for att stodja ett heltickande informationsséikerhetsarbete sa
bedriver Skellefted kommun ett aktivt arbete med att se éver befintliga
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styrdokument, rutiner och riktlinjer inom omradet. | arbetet omfattas ett antal
omraden sa som informationssakerhet, dataskydd och systemférvaltning.
Arbetet inleddes under 2025 och pagar fortsatt, fokus i arbetet nu ar att skapa
en tydlig helhet utifran de omrdden styrdokumenten ska omfatta.

Nar det galler att sakerstalla robusta sakerhetskrav och en dndamalsenlig
uppféljning av leverantérsavtal har kommunens arbete med systematisk
informationssakerhetsklassning av informationssystemen skapat ett
heltackande underlag for att bedriva ett riskbaserat arbetssatt. Underlaget
mojliggor en riskklassificering av befintliga leverantérsavtal som behdver
kompletteras. Genom processen for IT-anskaffning finns ett dvergripande
styrande ramverk som galler alla nya anskaffningar. Detta ramverk kan bilaggas
eller inkorporeras i dldre avtal utan att hela avtalet behéver omférhandlas.

Skellefted kommun har sedan 2023 en etablerad modell for att organisera
verksamhetsprocesser och tillhérande informationssystem i férvaltningsobjekt.
Modellen sakerstaller ett tydligt ansvar for att identifiera informationens
skyddsvarde och faststélla relevanta sakerhetskrav pa riskhantering och
leverantdrskontroll. Inom respektive forvaltningsobjekt bedrivs ett systematiskt
och dokumenterat arbete genom objektplaner, vilket mojliggdr kontinuerlig
overvakning, uppfoljning och kontroll av leverantorer. Detta kan genomféras
genom sakerhetsrevisioner, granskningar och tester av efterlevnad.

Kommunen ar i slutfasen av ett projekt med fokus pa digitalt sjalvférsvar for att
O0ka medarbetarnas kompetens och medvetenhet om informationssakerhet.
Digitalt sjalvforsvar ska bli en digital utbildning indelad i olika utbildningsblock,
dar det dels finns grundutbildning som alla medarbetare ska ta del av, samt
delar med foérdjupning inom olika omraden beroende pa vilken roll en
medarbetare har. Till exempel finns en fordjupning fér de som jobbar med
sekretessreglerade eller kansliga uppgifter i det som kallas K3
(konfidentialitetsniva 3). Nar detta under varen 2026 lanseras bedéms
revisionens rekommendation om att starka
informationssakerhetsutbildningen genom att inféra
befattningsanpassade insatser for medarbetare som hanterar kansliga
uppgifter vara hanterat. Nya cybersakerhetslagen staller ocksa krav pa
utbildning for ledningen vilket kommer att sakerstallas, har ar det troligt att
kommunen kommer att luta sig mot och nyttja SKR:s kommande utbildning.

Vad avser punkten om att sakerstalla kontinuerlig insyn i
incidenthanteringen sd kommer kommunens styrande dokument for civil
beredskap (fredstida kriser och krig) att revideras under 2027. Det ar dock vart
att notera att merparten av handelser som medfoér att en eller flera
verksamheter behdver samverka har, av t ex tjansteperson i beredskap (TiB),
inte beddmts vara av den magnitud att kommunstyrelsen behdver informeras.
Foljden av att TiB skulle behéva informera kommunstyrelsen varje gang
kommunen gar upp i forstarkningslage skulle kunna medfora ett flertal
arenden per ar da detta i regel sker vid t. ex mer omfattande vaderhandelser
och IT-stérningar. Av kommunens krisledningsplan framgar att féljande galler:
"Kommundirektér, eller av kommundirektér annan utsedd, informerar
krisledningsndmndens ordférande om att stabsldge dr beslutat. Vid behov meddelar
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krisledningsndmndens ordférande 6vriga ledaméter och férbereder ndmnden pd
att instélla sig fér sammantrdde”. Vid en framtida revidering av
krisledningsplanen skulle texten kunna andras sa att kommunstyrelsen ocksa
informeras om kommunstyrelsen sa énskar.

Angaende revisionens redovisning av den tidsfrist (inom 72 timmar) som
galler fér anmalan av personuppgiftsincident kan féljande sagas. Enligt
dataskyddsférordningen ska den personuppgiftsansvarige (dvs namnden)
anmala incidenten inom 72 timmar till Integritetsskyddsmyndigheten (IMY) fran
det att denne fatt vetskap om incidenten. Gallande tolkningen av tidsfristen
framgar bland annat foljande av en vagledning fér anmalan av
personuppgiftsincident som utarbetats av Europeiska dataskyddsstyrelsen: "/
princip bér den personuppgiftsansvarige ddrfér anses ha fatt “vetskap” sa snart
personuppgiftsbitrddet (i detta fall Miljédata) har informerat om incidenten.” Nar
den personuppgiftsansvarige informerats om incidenten behdver denne gora
en bedomning av uppgifterna for att ta stallning till vilka atgarder som behover
vidtas. Incidenten anmaldes ca 48 timmar efter att den
personuppgiftsansvarige fatt meddelandet om incidenten fran Miljodata.
Kommunen delar darmed inte revisionens synpunkt pa att anmalan inte var i
tid till IMY.
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Sammanfattning

Pa uppdrag av de fortroendevalda revisorerna i Skellefted kommun har EY genomfort en
granskning i syfte att bedémda hur kommunen hanterat den cyberattack som drabbade
systemleveranttren Miljddata AB och saledes dven Skellefted kommun i augusti 2025.
Ingen data Iackte fran kommunen men systemen Idg nere i en vecka medan attackens
omfattning utreddes.

Var sammanfattande bedémning &r att kommunstyrelsen delvis hanterade
konsekvenserna av cyberattacken pa ett andamalsenligt sétt.

Utifran granskning konstateras att kommunstyrelsen inom flera omraden visat pa
malmedvetenhet och handlingskraft i sitt incidenthanteringsarbete. Kommunen har en val
etablerad krisorganisation med tydliga rutiner och riktlinjer fér incidenthantering och
granskningen visar att kommunen i ett tidigt skede av attacken aktiverade ett arbete fér
att forsta attackens omfattning och konsekvenser. Daremot beddms kommunstyrelsen inte
ha stallt tillréckliga krav pa leverantdrer vad galler rapportering av informationssakerhets-
incidenter.

Dessutom noteras brister i kommunens arbete med hantering av personuppgifter samt
kommunstyrelsens kravstallning kring aterrapportering, uppféljning och adtgardshantering
av informationssakerhetsincidenter. Kommunstyrelsen som ytterst ansvarig for
riskhantering, styrning och regelefterlevnad bér halla sig val informerad om
informationssdkerhetsincidenter samt tillse att kommunen har férutsattningar att
andamalsenligt hantera o6nskade handelser. Kommande regelverk, i form av
cybersdkerhetslagen, skarper kraven pa styrelsens engagemang och uppféljning.

Baserat pa genomfdrd granskning ar beddmningen att det funnits brister kopplat till
kommunens férebyggande arbete for att hantera IT-angrepp samt arbetet med uppfdljning
och utvardering. Det pagar ett arbete inom kommunen i syfte att stérka
informationssdkerhetsarbetet, arbetet har initierats innan cyberattacken i augusti 2025
och fler dtgérder har identifierats i samband med attacken. Arbetet &r vid
granskningstillfallet inte fardigstallt. Kommunstyrelsen rekommenderas darfér att vidta
atgarder for att forbattra sin motstandskraft och minimera sin sarbarhet infér framtida
cyberangrepp. En forbattrad motstandskraft mot cyberangrepp kan bidra till att avbrott i
samhallsviktig verksamhet, forluster av kanslig information eller andra betydande
konsekvenser minskar.

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:

Ta fram relevanta styrdokument, rutiner och riktlinjer

Sdkerstdlla robusta sakerhetskrav och uppféljning av leverantérsavtal
Implementera befattningsanpassade utbildningsinsatser

Sédkerstdlla kontinuerlig insyn i incidenthantering
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1. Bakgrund

Skellefted kommun och dess ndmnder hanterar stora mangder digital information.
Mojligheten att effektivt hantera sadan information i IT-system &r idag en férutsattning for
i stort sett all verksamhet som bedrivs inom offentlig sektor. Bristfallig sakerhet i
informationshanteringen kan darfér innebara risker for bade anstallda och invanare.

| samband med den omfattande cyberattacken som riktades mot systemleverantdren
Miljodata i augusti 2025 drabbades dven Skellefted kommun sasom kund till leverantdren.
Attacken innebar att tre av kommunens IT-system som hanterar personaladministrativa
uppgifter blev otillgdngliga. Dessa system anvands bland annat for att hantera
rehabiliteringsarenden, arbetsskador och andra HR-relaterade processer. Systemen
hanterar saledes kansliga persondata men anses inte vara vasentliga for att hantera den
dagliga driften.

Kommunen agerade snabbt genom att ga upp i forstarkningsldge och vidta atgarder for att
isolera systemen och férhindra vidare spridning. En incidentrapport skickades till
Integritetsskyddsmyndigheten (IMY) eftersom det fanns farhdgor om att kansliga
personuppgifter kunde ha lackt, men efter utredning meddelade kommunen att inga
uppgifter fran Skellefted kommun hade exponerats i attacken.

Handelsen har aktualiserat vikten av robusta sdkerhetsrutiner och kontinuitetsplaner inom
kommunens verksamheter. Den har ocksa gett upphov till en 6versyn av kommunens
férmaga att hantera digitala stérningar och stérka motstandskraften mot framtida
cyberhot.

Kommunens revisorer har till foljd av cyberattacken samt utifran sin risk- och
vasentlighetsanalys valt att genomféra en granskning avseende hur kommunen har
hanterat attacken och dess konsekvenser.

1.1  Syfte och revisionsfragor

Granskningens syfte ar att bedéma om kommunstyrelsen hanterade konsekvenserna av
cyberattacken pa ett andamalsenligt s&tt. Inom ramen f6r syftet ska granskningen besvara
féljande revisionsfragor:

| granskningen besvaras féljande revisionsfragor:
Har kommunstyrelsen skapat tillrackliga férutsattningar for att hantera
cyberattacker och dess konsekvenser?
Agerade kommunstyrelsen i enlighet med faststallda riktlinjer och rutiner i samband
med den genomférda cyberattacken?
Har kommunstyrelsen f6ljt upp och utvarderat konsekvenserna av cyberattacken i
tillracklig omfattning?

1.2  Avgrdnsningar

Granskningen avgransas till kommunens hantering av de konsekvenser som orsakades i
samband med den cyberattack som drabbade systemleverantéren Miljddata AB i augusti
2025. Vidare avgréansas granskningen till att enbart genomféra dokumentanalys och
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intervjuer med Skellefted kommun. EY har varken haft kontakt med leverantdren eller
granskat leverantdrens agerande, processer och rutiner i samband med cyberattacken.

1.3 Revisionskriterier

Med revisionskriterier avses beddmningsgrunder som anvands i granskningen for analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten
eller interna regelverk, policyer beslutade av fullméktige. Kriterier kan ocksa ha sin grund i
jamforbar praxis eller erkdnd teoribildning. | denna granskning utgors de huvudsakliga
revisionskriterierna av:

- Lagen om extraordindra handelser (2006:544)

- MSBFS 2015:5 foreskrifter och allmdnna rad om kommuners risk- och
sarbarhetsanalyser

- MSBFS 2018:11 frivillig rapportering av incidenter i tjanster som ar viktiga fér
samhadllets funktionalitet

- Av kommunfullmaktige antagna styrdokument

- Tilldmpliga delar i standard-serien ISO 27000

1.4 Metod och genomférande

Granskningen genomfdrs enligt god revisionssed inom informationssakerhetsomradet.
Beddmningar gérs mot Myndigheten fér samhallsskydd och beredskaps (MSBs) ramverk for
LIS (Ledningssystem for informationssakerhet), MSB:s specifika riktlinjer for
kontinuitetshantering och standarden ISO 27000.

Granskningen inleds genom ett uppstartsmoéte tillsammans med relevanta personer i
kommunens verksamhet. Detta for att skapa en forstaelse kring cyberattackens
omfattning, paverkan och kommunens strategi fér att hantera konsekvenser vid ett
cyberangrepp. EY kommer darefter att utreda hur kommunen har bedrivit arbetet for att
hantera dessa konsekvenser samt vad de framoéver kan géra for att starka sitt arbete och
hantering av externa leverantérer for at motverka liknande stérningar framdéver.
Granskning genomfors med stéd fran styrande dokumentation och annat material som har
tillkommit till féljd av kommunens hantering av attacken. Darutéver kommer EY genomféra
intervjuer med relevanta personer.

Utredningen resulterar i en sammanstalld rapport som beskriver iakttagelser och
beddmningar avseende kommunens férutsattningar fér att hantera cyberattacken och
dess konsekvenser, hur val kommunen agerade i enlighet med faststdllda riktlinjer och
rutiner, samt hur kommunen har foljt upp konsekvenserna av attacken. Avslutningsvis
presenteras rekommendationer pa vad kommunen kan gora framdver for att starka sin
motstandskraft mot framtida stérningar. Innan den slutliga rapporten sammanstélls
genomfors en delrapportering med revisorerna i syfte att informera om utredningens
framfart. Innan den slutliga rapporten presenteras for revisionen kommer dven
representanter fran kommunen fa mojlighet att faktagranska rapportens innehall.



Vi anvander foljande bedémningsskala fér bedomning utifran revisionsfragorna:

| allt vasentligt uppfylid Gron
Delvis uppfylld Gul
Ej uppfylld Réd



2. Granskning

| féljande kapitel analyseras det underlag som ligger till grund fér EY:s granskning av
Skellefted kommuns hantering av cyberattacken som drabbade kommunens
systemleverant6r Miljédata i augusti 2025. Miljédata levererar tre system till Skellefted
kommun vilka anvands av chefer och HR fér rehabiliteringsarenden, arbetsskador, tillbud
och arbetsréttsliga drenden. Skellefted kommun hanterar saledes personuppgifter saval
som halsodata, vilket klassificeras som kanslig data enligt dataskyddsférordningen (GDPR),
i systemen. Ingen data ldckte fran kommunen i samband med attacken men systemen lag
nere i en vecka medan attackens omfattning utreddes. Granskningen presenterasi tre
delar med utgangspunkt i rapportens tre fragestaliningar som ror Skellefted kommuns
forutsattningar, agerande och uppfdéljning i samband med cyberattacken.

2.1  Revisionsfraga 1: Har kommunstyrelsen skapat tillrdckliga
forutsattningar for att hantera cyberattacker och dess
konsekvenser?

Det forsamrade sdkerhetslaget i Europa och Sverige har ékat IT-angrepp mot offentliga
verksamheter och deras leverantérer. Kommuner behdver darfor arbeta férebyggande i
enlighet med lagkrav och direktiv for att starka motstandskraften mot cyberattacker. Detta
genom att sdkerstéalla robusta sakerhetsatgarder och kontinuerlig riskhantering genom
relevanta styrdokument samt operativa rutiner och riktlinjer. Det innefattar dven ett
proaktivt riskarbete och kravstallning gentemot leverantorer.

2.1.1 lakttagelser

Kommun har i sitt forebyggande risk- och krishanteringsarbete tagit fram ett antal
styrande dokument och riktlinjer som syftar till att beskriva och kravstédlla kommunens
agerande vid storningar i verksamheten. Vid tid fér granskningen noteras att flertalet
styrdokument for kommunens informationssakerhetsarbete ar under revidering.
Kommunen har kommundvergripande och IT-specifika krisledningsplaner som tagits fram
av sdkerhetsavdelningen saval som av IT-avdelningen. Det finns dven centrala riktlinjer for
krisberedskap med tydlig processbeskrivning for hantering av sarskilda handelser,
samhallsstérningar eller extraordinara handelser. Vidare arbetar kommunen regelbundet
med risk- och sarbarhetsanalyser, som likt arbetet med krisledningsplaner genomfdrs bade
centralt pa kommunévergripande niva och specifikt fér kommunens IT-verksamhet.
Kommunen har en dven tagit fram riktlinjer och metoder som specificerar hur
sammahalisviktiga verksamheter, som identifierats i risk- och sarbarhetsanalysen, ska
bedriva kontinuitetsarbete inom respektive omrade. Det finns mallar fér kontinuitetsplaner
med operativ vagledning fér verksamheterna. | kommunens "Riktlinje for krisberedskap
framgar krav pa kontinuitetsarbetet, riktlinjen &r antagen av Kommunfullméktige.

Skellefted kommun arbetar enligt férvaltningsmodellen PM3, dar verksamheten och IT-
komponenter delas in i forvaltningsobjekt med utsedda objektagare och objektledare.
Dessa ansvarar for informationssdkerhet, teknisk drift och utveckling av objekten.
Kommunen har en informationssakerhetspolicy som kravstaller identifiering, klassning och
forteckning av processer och IT-system. | kommunens Férvaltningsmodell for IT-stdd stalls
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krav pa dokumentation, leverantérskrav och informationssakerhetsklassning av system. All
dokumentation uppges ske i kommunens systemstdd, Infokollen, som innehaller en samlad
kravkatalog for kommunens IT-system.

Vid anskaffning av ny IT-leverantdr ansvarar objektdgaren och objektledaren for
kravstallning. Kraven baseras bade pa det framtagna IT-kravbiblioteket och
informationssakerhetsbiblioteket. Intervjuade nyckelpersoner uppger att anskaffade
system dokumenteras och klassas i Infokollen, och klassningen ligger till grund for de krav
som stélls pa respektive informationssystem. Enligt Forvaltningsmodell fér IT-stod ska
kravstallning och avtal med IT-leverantdrer foljas upp, vid granskningstillfallet noteras
daremot att kommunen inte genomfort regelbunden uppfdljning av de system som
levereras av Miljddata fore den intraffade attacken. Vidare noteras att central kravstdlining
for hur ofta IT-leverantdrsavtal ska féljas upp saknas vid granskningstillfallet. Kommunen
har tecknat ett ramavtal samt ett personuppgiftsbitradesavtal (PUB) med Visma, i vilket
kommunen kravstaller skyndsam rapportering till personuppgiftsansvarig vid misstankt
personuppgiftsincident. Miljédata ar en underleverantor till Visma och omfattas ddrmed av
det befintliga ramavtalet. Detta innebdr att Miljddata ar bunden av samma villkor och krav
som huvudleverantéren. Vid granskningstillfdllet saknar PUB-avtalet en tillrackligt tydlig
definition av tidsfrister for nar leveranttren ska aterrapportera incidenter till kommunen.

Det finns en beslutad utbildnings- och évningsplan for krisberedskap (Skellefted kommuns
Utbildning-och &vningsplan 2023 - 2026) som framst riktar sig till politiska och operativa
krisledningsfunktioner. Sakerhetschefen ansvarar for planering och genomférande av
utbildningar och praktiska évningar, dar IT-relaterade scenarier ingar. Enligt kommunens
utbildningsplaner uppges samtliga medarbetare genomga en grundldggande utbildning
inom informationssdkerhet och dataskydd, dar exempelvis utbildning inom
dataskyddsférordningen (GDPR) ingar. Vid tid fér granskningen gors inga riktade
utbildningsinsatser, ddremot uppges kommunen arbeta med att ta fram ett nytt
utbildningspaket med befattningsbaserade utbildningar. Vidare uppger intervjuade
nyckelpersoner att man i praktiken bedriver ett arbete med personuppgiftshantering i
enlighet med dataskyddsférordningen (GDPR). Det finns detaljerade processbeskrivningar
for rapportering av informationssdkerhetsincidenter, dokumentationskrav vid
incidenthantering samt kravstéalining pa rapportering till berérda myndigheter inom 72
timmar. Kommunen arbetar enligt principen om lagringsminimering. Vid
granskningstillfallet saknar Skellefted kommun styrande dokument som kravstaller hur
kommunen ska hantera personuppgifter i enlighet med dataskyddsférordningen (GDPR).
Detta innebar att det inte finns faststallda rutiner fér centrala delar som dokumentation av
behandlingar, gallringsrutiner och lagringsfrister.

2.1.2 Bedébmning

Mot bakgrund av det férandrade omvarldsldget och genomférda cyberattacker inom bade
offentlig som privat sektor ar bedémningen att kommunstyrelsen delvis har skapat
tillrackliga férutsattningar for att hantera cyberattacker och dess konsekvenser. Vi noterar
att kommunen bedriver ett dvergripande riskarbete och har identifierat bristande IT-
sakerhet hos leverantdrer som en potentiell risk. Déremot bedéms férberedande atgarder
for att minimera denna risk ha varit otillrackliga vid tiden for attacken. Vi noterar vidare
brister i kravstallning for IT-leverantdrshantering och avsaknad av systematisk uppféljning
av leverantdrsavtal under avtalstiden. Dessutom saknas tillrdackligt tydligt definierade
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tidsfrister foér incidentrapportering i gallande IT-leverantdrsavtal. Dessa brister dkar risken
for bristande regelefterlevnad och férsamrad sakerhetsniva vid férandringar i hotbild eller
lagstiftning.

Vidare bedéms att nuvarande styrdokument inte tacker alla omraden som kravs for
effektiv hantering av en cyberattack och dess konsekvenser. Vi konstaterar dven att
kommunen brister i arbetet med personuppgiftshantering, da det saknas tydlig
kravstallning for arbetet med personuppgiftshantering samt etablerade rutiner fér gallring
av personuppgifter. Detta innebdar att kommunen saknar tillrdckliga forutsattningar for att
dandamalsenligt hantera och minimera mangden kansliga uppgifter som lagras i system som
driftas av extern leverantér. Vid granskningstillfallet pagar ett arbete med att uppratta
och utveckla styrdokument inom informationssdkerhet, arbetet ar initierat men inte dnnu
fardigstallt.

Vidare konstateras att Skellefted kommun erbjuder grundldggande utbildningar inom
informationssdkerhet och dataskydd. Daremot saknas utbildningsinsatser anpassade for
befattningar som hanterar stora mangder kanslig information, for att sakerstdlla att
medarbetarnas kompetens och riskmedvetenhet &r i niva med den information de
hanterar. Detta 6kar risken for felaktig hantering av personuppgifter och
informationssakerhetsincidenter. Kommunen uppger att ett arbete med att ta fram ett nytt
utbildningspaket med befattningsbaserade utbildningar pdgar. Sammantaget bedémer vi
att identifierade brister 6kar risken att kansliga data exponeras vid en fullbordad
cyberattack.

2.2 Revisionsfraga 2: Agerade kommunstyrelsen i enlighet med
faststdllda riktlinjer och rutiner i samband med den
genomfdrda cyberattacken?

For att effektivt hantera en pagaende cyberattack krdvs att korrekt information nar
ber6rda parter och att ansvar och mandat ar tydliga och kdnda. Det ar dven av vikt att
kommunen agerar skyndsamt for att minimera konsekvenserna av attacker.

2.2.1 lakttagelser

Cyberattacken mot systemleverantéren Miljodata inleddes den 20 augusti och upptacktes
av Miljodata den 23 augusti. Attacken drabbade tre system hos Skellefted kommun: Stella,
Adato och Novi. Miljédata uppger att ingen dataforlust eller Iackage av personuppgifter
skedde fran kommunen, men berérda system stangdes ner och var obrukbara under en
vecka medan attackens omfattning utreddes. Information om attacken nadde Skelleftea
kommuns systemférvaltare for HR-systemen via mejl den 25 augusti kl. 08:18.
Systemforvaltaren kontaktade omedelbart narmsta chef. Tjansteperson i Beredskap (TiB)
larmades och kallade till bedémningsm&te samma dag som kommunen informerades.
Inledningsvis bedrevs ett arbete for att ta fram en Idgesbild, forsta attackens omfattning
samt besluta om initiala atgarder. Kommunen gick in i férstarkningslage, men
krisorganisationen aktiverades inte, da attacken bedémdes ha mattlig paverkan.
Kommunen stdangde omedelbart integrationen och majligheten att logga in till de drabbade
systemen.
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Den 26 augusti publicerade kommunen ett pressmeddelande om att kénslig information
gdllande medarbetare och tidigare medarbetare kan ha lackt, vilket ledde till medial
uppmadrksamhet. Kommundirektdren och personalndmndens ordférande fick [6pande
information, och férhandlingschefen rapporterade vid personalndmndens sammantrdde.
Informationsflédet till politiken var begransat pa grund av hdndelsens endast bedémdes ha
mattlig paverkan. Skellefted kommun rapporterade incidenten till
Integritetsskyddsmyndigheten (IMY) den 27 augusti, tva dygn efter att kommunen fatt
kdnnedom om attacken och fyra dygn efter att personuppgiftsbitradet, Miljoédata,
upptédckte den.

Innan attackens omfattning var faststalld héll beddmningsgruppen I6pande méten for
ldgesuppdateringar, som dokumenterades enligt etablerade mallar. Kommunen
genomférde workshops for att ta fram omfallsscenarier och prioriterade atgarder.
Kontinuitet, fértroende och korrekt information identifierades som centrala mal, och
kommunikation och krisstdd pekades i Omfallsplanen ut som potentiellt viktiga
atgardsomraden i samband med omfall. Bedémningsgruppen och IT-ansvariga skapade
dven chattgrupper for snabb informationsspridning. Systemen atertogs i drift den 1
september och den 5 september bekraftade Miljddata att inga personuppgifter hade lackt.
Den 12 november beslutade IMY att inga ytterligare dtgarder skulle vidtas. Kommunen tog
inget formellt beslut om atergdang till normallage, vilket noteras i kommunens interna
uppfdljning av incidenthanteringen. Kommunen uppger att beslut fattades i
beredskapsgruppens interna chattgrupp, efter besked fran Miljédata om att inga uppgifter
ldckt fran kommunen.

2.2.2 Beddmning

Vi bedémer att kommunstyrelsen till viss del hanterade cyberattacken mot Miljédata i
enlighet med etablerade riktlinjer och processer. Bedémningen grundar sig i att kommunen
agerade utan drdjsmal och i enighet med framtagna rutiner och riktlinjer sa snart de fick
kdnnedom om attacken. Vid granskning noteras dven att kommunen arbetat proaktivt med
riskbedémning innan omfattningen av attacken hade klarlagts. Daremot bedéms att
aterstallningsfasen saknade motsvarande struktur som den initiala hanteringen. Det
saknas formellt beslut om atergang till normallage.

Vi konstaterar att rapporteringen till Integritetsskyddsmyndigheten (IMY) inte har skett
utan onddigt dréjsmal. Enligt dataskyddsférordningen (GDPR) ska personuppgiftsansvarig
anmala en personuppgiftsincident till tillsynsmyndigheten inom 72 timmar fran det att
denne blivit medveten om incidenten. | det aktuella fallet informerades kommunen av
personuppgiftsbitradet, Miljodata, forst tva dagar efter att incidenten upptackts. Var
beddmning ar darfor att anmalan till IMY som skedde fyra dagar efter att
personuppgiftsbitradet identifierade incidenten inte rapporteras tillrackligt skyndsamt.
Kommunen bor sdakerstdlla att leverantérsavtal tydligt reglerar tidsramar for nar
personuppgiftsbitradet ska underratta personuppgiftsansvarig vid misstanke om
personuppgiftsincident, sa att kravet pa anmélan inom 72 timmar kan uppfyllas.
Personuppgiftsansvarig har rapporterat inom 72 timmar fran att man blev informerad om
attacken, daremot har incidenten inte rapporterats inom 72 timmar fran dess att
incidenten upptdcktes. Generellt ar avsikten i dataskyddsforordningen (GDPR) att ansvar



inte kan skjutas 6ver pa bitrdde vid behandling eller incidenter relaterat till
personuppgifter.

Det bedéms &ven kvarsta oklarhet om en tidigare notifiering fran Miljddata hade paverkat
utfallet da mottagaren, systemférvaltare for HR-systemen, inte ingar i beredskapsgruppen
och saledes inte har beredskap. Varje ndmnd i Skellefted kommun &r
personuppgiftsansvarig foér de uppgifter som hanteras inom namndens verksamhet.
Eftersom attacken berdrde flera namnder har kommunstyrelsen det évergripande ansvaret
for rapporteringen.

2.3 Revisionsfraga 3: Har kommunstyrelsen f6ljt upp och
utvarderat konsekvenserna av cyberattacken i tillracklig
omfattning?

Att folja upp och utvardera konsekvenserna av en cyberattack ar avgdrande for att starka
kommunens framtida beredskap. Genom att identifiera orsaker och sarbarheter som
mdjliggjorde attacken kan kommunen vidta riktade atgarder for att forbattra sdkerheten
och minska risken for liknande incidenter. Utvarderingen ger underlag foér att utveckla
rutiner, tekniska skydd och kompetens som gor organisationen mer motstandskraftig.

2.3.1 lakttagelser

Kommunen genomfdrde initialt [6pande &versiktliga utvarderingar for att bedéma
attackens omfattning och konsekvenser. Kommunen har i sin utvardering av cyberattacken
framst granskat incidenthanteringens inledande faser. Enligt IT-avdelningens "Process vid
sarskild IT-handelse ITVU 1.0" ska kommunikation och hantering utvarderas efter varje
incident i ldrande syfte, med fokus pa IT-avdelnings agerande och efterlevnad av process,
snarare an utvardering av handelsen i sig. Objektdgaren ska sedan genomfoéra ett
efterarbete dar hdndelsen utvdrderas. Kommunen har fardigstallt en utvardering av
incidenthanteringen dar férbattringsomraden som informationsfléde och tydlighet i
atergdngsprocessen identifierades. Intervjuade nyckelpersoner framhaller det interna
samarbetet, informationsflédet och responstiden som styrkor. Utvarderingarna har
dokumenterats enligt mallar och lagrats av TiB. Minnesanteckningar visar att kommunen
tidigt beddmde att bristen pa atkomst inte innebar verksamhetskritiska konsekvenser,
givet ett kortare avbrott. | dagslaget saknas daremot retrospektiv analys av potentiella
konsekvenser som systemens otillganglighet medférde.

Det efterarbete som objektdgare for system levererade av Miljédata ansvarar for har
paborjats. Efterarbetet forvantas innefatta en mer omfattande utvardering av attacken,
dess konsekvenser samt atgarder som ska vidtas fér IT-systemen. Vi noterar att de
ber6rda IT-objektens kravstallning har uppdaterats i Infokollen efter attacken samt att en
rutin for incidenthantering tagits fram specifikt for IT-system levererade av Miljédata. Vid
granskningstillfallet saknas estimerad tidsplan for nar arbetet férvantas fardigstallas och
det saknas daven kravspecifikation avseende vad efterarbetet ska innefatta.

Cyberattacken som drabbade Miljédata, och saledes Skellefted kommun, klassades som en
sarskild handelse med medelhdg paverkan pa verksamheterna. Kommunens
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krisledningsplan definierar tydligt krav pa aterrapportering och efterarbete for hdandelser
som definieras som kris men motsvarande riktlinjer for hur kommunen och
kommunstyrelsen ska hantera hdandelser av lagre prioritet ar mindre tydliga. Intervjuade
nyckelpersoner uppger att aterrapportering till kommunstyrelsen skett i viss utstréckning,
men att formell terrapportering framst gors vid hdndelser som klassas som
verksamhetskritiska. EY har inte tagit del av styrelseprotokoll som bekréftar att
aterrapportering gjorts. Kommunikation mellan verksamhet och kommunstyrelsen innan,
under och efter attacken har skett via informella kanaler.

2.3.2 Bedémning

Vi beddmer att kommunstyrelsen till viss del har féljt upp och utvarderat konsekvenserna
av cyberattacken i tillrdcklig omfattning. Bedémningen grundar sig i att en utvardering av
kommunens agerande har genomférts dar férbattringsatgarder har identifierats i syfte att
dra ldrdom samt utveckla redan etablerade rutiner och arbetssatt. Dessa utvarderingar ar
centrala for att minimera risken att drabbas av liknande attacker i framtiden samt for att
utveckla kontinuitetshanteringen. Vi bedémer att kommunen hittills frémst har utvarderat
sitt agerande utifran attackens faktiska utfall. Ddremot anser vi att en fullsténdig
utvardering dven bor omfatta alternativa scenarier foér att identifiera och implementera
proaktiva atgarder infor framtida incidenter med potentiellt stérre och mer allvarlig
paverkan pa verksamheten. Sadana scenarier kan exempelvis utreda hur kommunens
agerande hade paverkats vid ett scenario dar leverantérens rapportering férdrojts
ytterligare pa grund av otydliga tidskrav i avtalen. En sddan utvardering starker
kommunens férmaga att vidta atgarder for att battre forbereda sig pa framtida, mer
omfattande attacker.

Kommunstyrelsen bedéms inte ha stéllt tillrdckligt tydliga krav pa tidsplan for nar det
uppfdljande efterarbetet fér drabbade IT-systemen ska fardigstallas samt vad det ska
omfatta, vilket riskerar att férdroja en fullstandig utvardering och atgardsplan. Efterarbete
ar avgorande for att identifiera orsaker, andamalsenligt hantera sarbarheter och férhindra
upprepning av incidenter. Vidare noteras att kommunens krisledningsplan tydligt definierar
tillvdgagangsatt for att hantera situationer som klassificeras som kris men att riktlinjer fér
efterarbete vid hdandelser av ldgre prioritet ar otydliga. Detta kan leda till variation i
hantering och uppféljning.

Med hansyn till den kommande implementeringen av NIS-2 direktivet, i form av
cybersakerhetslagen, som mest sannolikt trader i kraft 15 januari 2026, kommer kraven
gentemot styrelsens ansvar vid cybersdkerhetsincidenter att 6ka. Den nya
cybersdkerhetslagen stéller hdgre krav pa aterrapportering och att en formell slutrapport
med analys av orsak och vidtagna atgarder vid betydande incidenter som paverkar
verksamheten slutférs och rapporteras till styrelsen inom en manad. Aven MSB:s
kommande forslag pa féreskrifter och allmanna rad om sdkerhetsatgarder och utbildning 8
§ betonar ledningens ansvar att folja upp sdkerhetsatgarder, inklusive leverantérers
cybersdkerhet. Med hanvisning till kommande regelverk och foreskrifter bedéms att
kommunstyrelsen fér ndrvarande inte sakerstéller att den ar tillrdckligt informerad om
cybersdkerhetsincidenter, samt att rapportering sker inom faststéllda tidsramar.
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3. Samlad beddmning och rekommendationer

Var sammanfattande bedémning &r att kommunstyrelsen delvis hanterade konsekvenserna
av cyberattacken pa systemleverantéren Miljédata pa ett andamalsenligt satt. EY har
utifran granskningsresultatet identifierat dvergripande rekommendationer for att atgarda
brister och starka det férebyggande arbetet, i syfte att minska risken for liknande
incidenter framéver. Utifran granskningsresultatet rekommenderar EY kommunstyrelsen
att:

Tabell 1: Svar pd revisionsfragor

Revisionsfraga Svar

Har kommunstyrelsen skapat Delvis tillfredstallande
tillrackliga forutsattningar for
att hantera cyberattacker och

dess konsekvenser? Ett strukturerat risk- och incidenthanteringsarbete

dar IT-sdkerhet i leverantérskedjan ingar har
bedrivits. Daremot saknas tillrackligt skarpta och
aktuella informationssdkerhetskrav i
leverantérsavtalen, samt rutiner fér uppféljning
andamalsenliga utbildningar och rutiner for gallring
samt personuppgiftshantering.

Agerade kommunstyrelsen i Delvis tillfredstallande
enlighet med faststdllda
riktlinjer och rutiner i samband
med den genomfdrda
cyberattacken?

Agerandet har varit skyndsamt och i enlighet med
etablerade riktlinjer och processer. Daremot bedéms
att rapportering till IMY i samband med
cyberattacken inte gjorts utan onédigt dréjsmal.

Har kommunstyrelsen f6ljt upp | Delvis tillfredstadllande
och utvarderat
konsekvenserna av
cyberattacken i tillracklig
omfattning?

Utvardering av cyberattacken har genomférts och
efterarbetet har inletts. Hittills har utvérderingen i
huvudsak baserats pa det faktiska utfallet, med
begransad hansyn till att alternativa scenarier som
kan motivera ytterligare atgarder. Attacken
beddmdes som en incident med mattlig paverkan,
vilket har medfor otydlighet kring tidsramar och
omfattning for det pagdende efterarbetet som ska
vidare utreda orsaker, konsekvenser och mdjliga
atgarder. Kommunstyrelsen saknar etablerade och
tydliga kravstéaliningar for aterrapportering och
uppfdljning anpassade till beddmd incidenttyp och
riskniva.

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen att:

Ta fram relevanta styrdokument, rutiner och riktlinjer

Sakerstdlla robusta sakerhetskrav och uppfdljning av leverantdrsavtal
Implementera befattningsanpassade utbildningsinsatser

Sdkerstdlla kontinuerlig insyn i incidenthantering
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Bilaga 1: Fortydligande av rekommendationer
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Ta fram relevanta styrdokument, rutiner och riktlinjer

Kommunstyrelsen rekommenderas tillse att relevanta styrdokument faststalls for att
stddja ett heltdckande informationssdkerhetsarbete. Detta inkluderar krav pa hantering
av personuppgifter och gallring, tydliga rutiner f6r bade kansliga och mindre kénsliga
handelser samt kontinuerlig uppdatering av styrdokument.

Sakerstall robusta sdkerhetskrav och uppféljning av leverantérsavtal

Kommunstyrelsen rekommenderas att sékerstalla att leverantérsavtal innehaller
tydliga och &ndamalsenliga sdkerhetskrav, inklusive specifika tidsfrister for
incidentrapportering samt sakerstalla att rutiner fér uppféljning och revidering av
leverantorskrav gors regelbundet under avtalstiden.

Implementera befattningsanpassade utbildningsinsatser

Kommunstyrelsen rekommenderas att starka informationssakerhetsutbildningen
genom att inféra befattningsanpassade insatser for medarbetare som hanterar
kansliga uppagifter.

Sakerstall kontinuerlig insyn i incidenthantering

Kommunstyrelsen rekommenderas att tillse att den har god kdnnedom om
sakerhetsatgarder genom att tydliggéra vilken information som ska rapporteras vid
incidenthantering samt sakerstéalla att aterrapportering sker fér hdndelser med
potentiellt betydande omfattning. Rekommendationen riktas delvis mot framtida
hantering av incidenter med hanvisning till kommande cybersdkerhetslagen.



Bilaga 2: Intervjuade
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Redovisningschef
Sdkerhetschef
Dataskyddsombud

Chef verksamhetsndra IT

IT-ansvarig



Bilaga 3: Dokumentforteckning

Risk och sarbarhetsanalys ITVU (RSA) IT
Krisledningsplan ITVU ver 1.0
Bilaga_Prioriterade atgarder beredskapsplan Ransomware.xlsx
Process vid sarskild IT-handelse ITVU 1.0
Kontinuitetsplan vid IT-hdndelse
Atgérdshantering vid sérskild IT-hdndelse
Kontaktlista Atgdrdsteam

Kontaktlista vid Sarskild IT-Handelse
Innehalisférteckning Krisparm

Krisposter

Mall Lagesbild Beddmningsmoéte

202405 Bilaga 1 Omfattning och Pris version 1

Avtal version 4.0

Bilaga 2 - Leverans + Ub 1-4 version 4.0

Bilaga 3 - Underhall version 4.0_nytt

Bilaga 5 - Tjanster + U 1-2 version 4.0

Checklista infér atergang till normallage

Driftavtal Adato Miljédata - Adato

Driftsavtal Lisa med Miljddata 180704

Instruktioner fér Informationssakerhet - Fér dig som medarbetare - Insidan
Skellefted kommun

Instruktioner informationssakerhet - Insidan Skelleftea kommun
KOM-Backup - Databas backup-policy-131125-131231

Kravbibliotek IT.xlIsx

Rutin vid incident hos leverantor

Skellefted Kommun - Novi tilldggsavtal 20230320

Skelleftea Kommun Personuppgiftsbitradesavtal Bilaga B 20230314
Uppdatering

Skellefted kommun PuBavtal

SKEN-2023-10-20 Spegling produktionsdata till testmilj6-131125-124539

Status utbildning medarbetare Informationssékerhet Larande Skelleftea
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Tilldggsavtal Visma - Adato

Tillaggsavtal Visma - Lisa

Cyberattack

2025-05-20 Utbildning krisberedskap och stabsmetodik, steg 1 av 2
2025-05-22 Ova stabsmetodik pa IT-relaterad hdndelse, steg 2 av 2
2025-09-12 Utvdrdering cyberattack mot systemleverantér Miljodata
Information insidan informationssdkerhetsincidenter
Informationssdakerhetspolicy_faststdlld av KF 190618 § 208

MALL Fdrsta beddmningsmote

MALL Fortsatta bedémningsmdten

Métesbokning 2024-10-01 och 2024-10-02 utbildning

Omfall Lackta uppgifter_Cyberattack_250826

Plan for kriskommunikation

Prioriterade atgarder innan omfall Lackta
uppgifter_Cyberangrepp_250826.xlsx

Protokollsutdrag Kommunfullméaktige 2025-04-29 § 145

PUI dok 1 Tjansteskrivelse

PUI dok 2 delegationsbeslut

PUI dok 3 Anmalan Miljédata IMY 2025-08-27

PUI dok 4 Mottagningsbekraftelse

PUI dok 5 Information fran Miljédata avseende personuppgiftsincident
PUI dok 6 Slutrapport personuppgiftsincident

PUI dok 7 Komplettering PUA ej exfil

PUI dok 8 E-post Information gdllande Miljédata incident

PUI dok 9 Beslut om incident(885605)

Riktlinjer for styrande dokument, faststdllda kommunfullmadktige 2025-04-29
§ 145

Skellefted kommuns Plan fér hantering av extraordindra handelser
(krisledningsplan) 2023 - 2026 reviderad

Skellefted kommuns Riktlinjer for krisberedskap 2023-2026 reviderad
Skellefted kommuns Risk- och sarbarhetsanalys 2023 - 2026 (reviderad)
Skellefted kommuns Utbildnings- och dvningsplan 2023- 2026 reviderad
Utbildning och 6évning 2023.png
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Utbildning och évning 2024.png

Alla informationssdkerhetskrav.xIsx

Anskaffning av IT-system - Process

HR-objektet - Uppdrag och organisation
Incidentnotis

Objektplan HR-objektet 2025

Skellefted kommuns Forvaltningsmodell for IT-stéd
Utbildning IT-sdkerhet 2025

Vidmakthallande aktiviteter IT

Insidan hantering av personuppgiftsincident



Bilaga 4: Definitioner

Cyberattack: En cyberattack &r ett samlingsnamn for olika typer av brott som utfors pa IT-
system. Attackerna kan utféras for att fa tillgang till hemlig information, begransa
tillgangen till IT-systemen, samt forstéra data eller IT-system.

IT-miljé: En IT-miljo avser all hardvara, mjukvara, natverk och data som utgér
verksamhetens resurser for informationsteknik.

IT-infrastruktur: De grundldggande komponenter inom IT-miljén som behovs for att mer
anvandarnara delar, som persondatorer, mobiltelefoner och applikationer, ska fungera.
Infrastrukturen omfattar vanligtvis natverk, servrar och sékerhetsutrustning. Enligt vissa
definitioner ingar dven databaser, vissa operativsystem och liknande. IT-infrastrukturen &r
en forutsattning for att en verksamhets IT-miljo ska fungera.

Kontinuitetsplan: Kontinuitetsplan ar ett viktigt dokument i en organisations
riskhanteringsstrateqi. Kontinuitetsplaner upprattas i syfte att sdakerstdlla att kritiska
funktioner inom en organisation fortsatt bedrivs och uppréatthalls pa en tolerabel niva,
under och efter en stérning.

Sakerhetskopia: En sakerhetskopia eller backup ar en kopia av lagrad information som
skapas for att forhindra att originaldata gar forlorad. Sakerhetskopian kan anvandas for att
aterstalla originalinformationen vid dataférlust i samband med exempelvis en cyberattack.
S&kerhetskopior som lagras offline innebdar att viktig data sparas pa medier som inte &r
uppkopplade mot ndgot natverk, vilket skyddar dem fran cyberattacker.
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